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Protocolos de consenso - ;Qué st

* Es la base del funcionamiento de toda red
DLT. Consiste en entender, como la red se
pone de acuerdo respetando unas normas
preestablecidas para validar
transacciones.

* Por citar algunos de los mas impor
Proof of Work, Proof of Stake o Tar

* Es importante introducir e
por qué de la existencia de
protocolos. Es debido a
plantean las redes D
adelante)




Mineria — Explicacion breve




Mineria - ;Por que es necesaric

* Es la base del funcionamiento de una
gran parte de redes DLT (ya que no todas
se basan en mineria).

* Consiste en como la red es e 2y, " D L
recompensada al trabajar resp * | S\ LNt
protocolo de consenso acc
de esa red para validar







Proof of Work - ;Qué es?

Es el protocolo de consenso que usa la red de
Bitcoin.

PoW se basa en que un participante de la red
debe realizar un trabajo dentro de ella, consistente
en la creacion de un nuevo bloque (mineria). Por

6 ese trabajo, cada participante que es capaz de crear
«a v N (minar) un nuevo bloque, recibe una recompensa,
que se paga en Bitcoin.
P S
Por esto, al proceso de creacion de nuevos

]
blogues se le llama mineria, aunque lo que se estan

Proof of Work creando realmente son nuevos bloques, y por

consecuencia Bitcoins para realizar las
recompensas.

@ </codecrypto.academy> @ </codecrypto.academy>
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Proof of Work en Bitcoin — Caracteristicas y
Funcionamiento

Existe un limite de creacion de 21 millones A parte de la recompensa, el minero recibe el fee
de BTC asociado a cada transaccion. Hay que tener en

w . cuenta, que si el fee asociado no es lo
La red de Bitcoin esta disenada para que d

cada 10 minutos se cree un blogue suficientemente atractivo para los mineros, la
transaccion no sera incluida para ese nuevo bloque,
Cada blogue que se mina, se compone de dando prioridad a los que mas paguen (ese es el

2048 transacciones, y cada transaccion

ocupa 0.5kB; por lo tanto cada blogue pesa problema que esta teniendo Ethereum a dia de hoy)

TMB (1024KB)
Halving: Cada 210.000 bloques se reduce a El proximo Halving serd en torno al 22 de mayo de 2024
la mitad la cantidad de BTC que se dan de
recompensa (210.000 bloques X 10 min = 2.100.000 horas = 4 arios)
Actualmente la recompensa por b|0que Mas info en: www.bitcoinblockhalf.com

minado son 6.25 BTC

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Work en Bitcoin — Dificultad (Hashrate)

Cuantos mas equipos de minado
anadas a la red, mas aumenta tu
capacidad de computo en ella. Por tanto,
tendremos mayores posibilidades de

: Hashrate o Hashpower: es la potencia que
minado.

consume la red Bitcoin para estar

g : . continuamente en funcionamiento.
¢Qué ocurre si no se consigue crear un

bloque en los 10 minutos previstos, o
por el contrario, se consigue antes de
tiempo?

La red aumenta o disminuye la
dificultad de minado para adecuarlo a
10 minutos.

Por funcionamiento continuo nos referimos a
la cantidad de potencia que requiere la red para
generar un bloque cada 10 minutos.

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Work en Bitcoin — Creacion de blogques

1. Imaginemos que quiero realizar un 3. El nodo (minero) que consigue resolver el
pago de 1 BTC a alguien, para lo cual, se  problema matematico (basado en arboles de
crea una transaccion a la cual se le Merkle) propuesto por la red antes que los otros,

150cia una comisionioa kT propone la solucion a los demas nodos, que
P ' deberan validar que esta correctamente resuelto

y (esto significa, que si hay algin dato corrupto,
2. La transaccion llega al pool (que es como pueda ser que alguien quiere pagar sin
donde estan listas todas las realmente tener fondos para hacerlo, lared le va

transacciones de todos los usuarios),y  2Pillar).

los miner an continuamen :
o3 _ CreS es’ia e _t L Z te 4. Finalmente, el nuevo bloque (2048
seleccionando las mejor pagadas 2048 {ransacciones) se guarda en la red, y el minero

transacciones del pool, para generar el recibe la recompensa (6.25 BTC a dia de hoy),
nuevo bloque. mas los fees de cada transaccion.

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Work en Bitcoin — Opt-in RBF

@ Wallet  Explorer  Developer P ]  SignUp  Login

Es un método para aumentar el fee
asociado a tu transaccion si ningun T SITCOIN TRANSACTION
o = o a 5 " bf1faf545de9caad44a63641113230569bf269270d3a2af7ed8833c1297633167
minero esta interesado en incluirla en el
b | O q u e g Estimated TX Value T Total Inputs 0.00198586 BTC

transaction could be replaced Total Outputs 0.00198000 BTC
Confirmations by another transaction

following opt-in RBF Fee 10.00000586 BTC

Fee / KB 0.00004246 BTC
Existen algunas instrucciones 0274 CE) -

Relay time Thursday, October 25th 2018, 9:32:33 -05:00 Estimated Change 0.00098000 BTC

Im portantes en este se ntido: Time until onfirmed _aftr 2 hours 22 minutes st o M 3oL oAU g 1GOE
“_abandontransactlon" para abortar |a 1INPUTS Total Inputs: 0.00198586 BTC 2 OUTPUTS 0.00098000 BTC change

€ P2sH  377KJozxzr1ZBGyxYU6KcEsrewPSUeBT2s (0.00198586) P2SH 39tDP2cl)mT2BtxfZ|dJjAQTuravoqdKHw (0.001 ) >

transaccion y ejecutarla de nuevo T — ,
“Opt—in RBF" para actuallzar E| fee INPUT SCRITS OUTPUT SCRIPTS
aS 0 c i ad O a | a tra n S ac c i 6 n S i n c a n Ce | a r | a 0014d8c4dd8576fbcalc18ad028de567525d3f9c32da OP_HASH160 59df2536c33b978c90781d86bdb755157130158d OP_EQUAL

+1more

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Work en Bitcoin — Costes (Feb 2018)

@ </codecrypto.academy>

;Cuanto cuesta minar un bitcoin?

Precio de la extraccion de 1 BTC en funcion del precio de la electricidad
en diferentes partes del mundo

Donde es mas barato Donde es mas caro

Venezuela 5314 India 32745 Alemania
Trinidad y Tobago J90 5 Canada, Ontario 39655 Dinamarca
Uzbekistan TBES  Rusia 46755  Tuvalu
Ucrania 852 &  Estados Unidos 47585 Tonga

Kuwait . 5 MNoruega 7784 5  lzlas Marshall
Bielorrusia 21775 Francia 79305  Islas Cook
Bangladesh 2 5 Reino Unide 2.402 %  Islas Salomodn

Kazajistan 28355  Japon 87235  Baréin
Arabia Saudi 30728  Italia 10,3105 Miue
China 31725 Espana 111085 Corea del Sur

@ </codecrypto.academy>
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Proof of Stake — Funcionamiento (I)

El creador de un nuevo bloque se
elige de forma pseudoaleatoria
mediante los métodos Randomized
Block Selection o Coin Age Based
Selection; ambos métodos utilizan
como parametro principal la
cantidad de stake bloqueado de
cada nodo (forger).

Entonces, ¢con este protocolo, la
complejidad de creacion del bloque
debe ser alta o baja?

Baja, ya que el compromiso con la
red se demuestra con la cantidad de
stake que deposita el forger.

Proof of Stake

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Stake — Funcionamiento (Il)

Importante recalcar, que aunque
existe una gran similitud entre la
funcion de los nodos en ambos
protocolos, los nodos no se les dice
minados, se les dice que estan forged
o minted. A su vez, los nodos son
conocidos como forgers, y no
mineros.

En la mayoria de los casos de PoS,
los tokens se crean en el lanzamiento
y por tanto el nimero esta de inicio
limitado. Por tanto, en lugar de
recibir recompensas por parte de la
red, los forgers reciben los fees
asociados a cada transaccion.

Proof of Stake

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Stake — Funcionamiento (1)

En otros casos, se pueden
crear nuevas unidades (tokens)
para pagar a los forgers (en vez
de obtener los fees de cada
transaccion), incurriendo de
esta forma, en la devaluacion

del token de la red. Proof of Stake

@ </codecrypto.academy> @ </codecrypto.academy>



Proof of Stake — Dilema (I)

@ </codecrypto.academy>

Entonces, al aportar mayor capital en stake, el
algoritmo (métodos antes citados) te va a elegir
mas, ;esto es justo?

Implica directamente, un cierto grado de
centralizacion en la red, ya que no se elige por
meéritos, sino por capacidad financiera. Por tanto,
estamos ante la necesidad de mejora de este
protocolo, que deberia también premiar otros
aspectos como el compromiso con la red, aunque
tu capacidad de stake no sea tan alta como otros
forgers. > DILEMA

@ </codecrypto.academy>



Proof of Stake — Dilema (l1)

¢Queé pasaria entonces si diversos forgers se
pusieran de acuerdo para validar un conjunto de
transacciones (bloque) fraudulento?
Basicamente, este es el concepto de fork
(recordemos por ejemplo, Ethereum y Ethereum
Classic), ya que lo que esta ocurriendo es que hay un
conjunto de actores de la red que quiere realizar algo
que no esta contemplado en las reglas de la red.

Por tanto, en una Blockchain, no existe realmente ni
el bien ni el mal, existe solo lo que es valido y lo que
no. Entonces, si un conjunto de nodos quiere realizar
una accion que no esta recogida en las reglas de la red,
lo que esta creando ese grupo es una nueva red con
reglas diferentes, es decir, un fork, una nueva
Blockchain.

@ </codecrypto.academy> @ </codecrypto.academy>






Delegated Proof of Stake — ;Qué es? (l)

—

* Se trata de un refinamiento del
modelo propuesto por el PoS. Esta
Gltima invita a una concentracion de e User
los activos en la base de proceso de '

validacion. Por lo tanto, la Iogica de
descentralizacion puede perder su
valor.

* Por eso, en lugar de los actores
gue posean muchos tokens, los
actores que validaran seran elegidos
por votacion.



Delegated Proof of Stake — Funcionamien

—

* Ejemplo: Imaginemos una red formada
por 5 nodos (A-E). Ay B son susceptibles Validator User
de ser validadores, mientras que C posee biode
100 tokens, D 100 tokens vy E 50 tokens.

Cvota A (100 tokens),y, Dy EaB (150
tokens).

El nodo ganador y por tanto el validador
hasta las proximas elecciones sera el
nodo B.

Pregunta: ; Qué pensais de esto?



Delegated Proof of Stake — Funcionamienta (1)

De este modo, los actores mas potentes
son menos susceptibles de ser atacados,
puesto que no validan nada, solo votan.
Siendo de esta forma los nodos mas
eficientes y menos congestionados los
que tienden a ser validadores

El mecanismos de pago puede ser
inflacionista (se generan token al realizar
la validacion) o deflacionista (el autor de
la transaccion paga gastos, habiéndose
creado todos los tokens en el
lanzamiento de la red)

@ </codecrypto.academy>

Validator
Node

@ </codecrypto.academy>



Delegated Proof of Stake — Rendimiento

¢;Dudas de la eficacia del
protocolo? = blocktivity.info

Activity: Txs 24h

Average: Media Txs 7 dias
Record: Pico Txs

MarketCap: VValoracion

X'tivity: Ind f(BTC Cap, BTC TXs)
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Delegated Proof of Stake — Problemas

1. Al querer optimizar el proceso de validacion,
el planteamiento ha permitido reducir la
cantidad necesaria de actores para mantener el Nt User =S
protocolo. A cambio, es mucho mas facil de Hoas ‘
atacary para corromper la red se necesitan
menos del 50% del consenso.

2. Los actores que va son ricos, pueden serlos
mas. Como poseen el derecho a voto, cuantos
mas recursos tienen mas pueden influir. -

3. Los validadores o grandes propietarios g
pueden formar carteles de influencia. Esto
atenta directamente contra la descentralizacion.

@ </codecrypto.academy> @ </codecrypto.academy>






Prablema de los generales bizantinos (BFT)

Para explicar estos protocolos, es necesario
presentar el problema de los generales bizantinos.

coMANDANTE En teoria de la informatica, se trata de una
— metafora para tratar problemas de fiabilidad de Ia
informacion y de la integridad de los
interlocutores.

Imaginate que varias armadas alrededor de la
ciudad, deben coordinarse para lanzar un ataque.

Para ello, los generales deben usar mensajeros
para enviarse las comunicaciones de ataque o
retirada.

@ </codecrypto.academy> @ </codecrypto.academy>



Prablema de los generales bizantinos (BFT)

Aplicado al mundo de la informatica, el general es
un nodo, y el mensajero representa la
COMANDANTE comunicacion electronica entre los servidores.

(TRAIDOR)

retirarse

\Vamos a llamar “n" a la cantidad de servidores

defectuosos o malintencionados.
—l Matematicamente, se ha demostrado que seria
-- necesario que al menos un tercio de los mensajes
estuvieran corrompidos para cuestionar el
mensaje. Esto significa que, para que una red sea

fiable, es necesario que haya al menos “3n+1"
nodos operativos.

@ </codecrypto.academy> @ </codecrypto.academy>



Practical Byzantine Fault Tolerance (PBFT)

El protocolo PBFT se realiza por turnos,
descomponiéndose estos en cuatro partes.

1. El cliente envia una solicitud al nodo principal o
lider para invocar un servicio.

2. El nodo lider retransmite la solicitud a los
nodos back-up.

3. Estos altimos, ejecutan la solicitud vy luego la
reenvian al cliente.

4. El cliente espera “f+1" respuestas de los
distintos nodos con la misma respuesta, donde “f*
representa la cantidad de nodos potencial maxima
regenerados o defectuosos.

@ </codecrypto.academy> @ </codecrypto.academy>
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Practical Byzantine Fault Tolerance

pPBFT Message Count
request pre-prepare prepare commit reply

1 3f 36(31-f) (3f-F+1)(3F+1) 31
1 3f (3fy 31(3f+1) 3641

* El nodo lider se puede cambiar en cada turno.

También se puede sustituir durante una operacic
si el envio de los datos a los nodos no tiene lus
durante una ventana de tiempo definida.

N/ /]
%

» También es posible que una mayor

determinen si un nodo libre es defe

sustituyen por el lider siguiente
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Delagated Byzantine Fault Tolerance (DBFT)

@ </codecrypto.academy>

NEO

Basic Crypto
Consensus Algorithm

El DBFT es una variante que fusiona el
planteamiento PoS & PBFT.

La idea general es la siguiente: El conjunto de los
usuarios elige los nodos, denominados bookkeepers.
Su funcion es anadir bloques nuevos al registro. Cada
uno de estos nodos propone un blogue por turno, y
este se anade al registro cuando al menos el 66% de
los otros bookkeepers lo valida.

@ </codecrypto.academy>



Delagated Byzantine Fault Tolerance (DBFT)

begin

@ </codecrypto.academy>

Las etapas que permiten encontrar un consenso mediante DBFT pueden resumirse como
se describe a continuacion:

1. Un cliente envia una solicitud a la red blockchain utilizando este protocolo bajo la forma
de un mensaje.

2. El conjunto de los usuarios de la blockchain vota para designar nodos (bookkeepers).
Este grupo de nodos elegidos se actualiza peridodicamente. El voto se pondera segun la
cantidad de criptomonedas poseida, es decir, cuantas mas criptos tiene un usuario mas
peso tiene su voto (PoS).

3. Uno de los bookkeepers se selecciona aleatoriamente para enviar un bloque. Este nodo
se llama speaker. Los bookkeepers se convierten en speakers por turnos al azar.

4. El speakerrecibe la solicitud enviada por el cliente en la primera etapa. Esta operacion

esta esperando a ser escrita en el registro. El speaker verifica las firmas electronicas que
identifican al emisor de la transaccion, su validez, luego las retne en un bloque.

@ </codecrypto.academy>



Delagated Byzantine Fault Tolerance (DBFT)

5. El speaker envia su bloque a todos los bookkeepers.

6. Los bookkeepers verifican el bloque para evitar que la transaccion
sea invalida, las firmas electronicas incorrectas, etc. y por
consiguiente la validan.

7. El consenso se alcanza cuando al menos el 66% de los
bookkeepers votan por el bloque. Entonces se anade a la blockchain.

8. Por (ltimo, periddicamente se designa un speaker nuevo de
manera aleatoria y el proceso vuelve a empezar la etapa 1.

@ </codecrypto.academy> @ </codecrypto.academy>



Delagated Byzantine Fault Tolera

El objetivo de estos mec
entre nodos de confi

de que solo una

la validacion.







RAFT

RAFT es un algoritmo de consenso tolerante a fallos (por
ejemplo: caidas de servicio) para contextos distribuidos. Se
trata de una variante de la familia PAXOS.

Garantiza que en caso de fallo, el sistema siempre sea capaz
de gestionar las solicitudes que se le envian. Este algoritmo
parte del principio de que las informaciones que circulan en la
red son fiables y los interlocutores integros.

Por lo tanto, no es posible aplicarlo en un contexto de
blockchain pablica, sino solo en las blockchains permisionadas
(privadas) S4 S3

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

Hyperledger Fabric y Quorum utilizan este algoritmo.
Parten del principio de que para acceder a la red, ya se han
hecho una determinada cantidad de controles con una
gestion estricta de la seguridad anticipada.

Los certificados digitales se ocupan de la seguridad
funcional, mientras que RAFT de la seguridad técnica como las
caidas de sistemas, pérdidas de conexion, retrasos de envio,
etc.

S4 S3

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

En la practica, este mecanismo de consenso es mucho
mas accesible que PoW o PoS. Al principio, los nodos de la
red, llamados candidatos, van a elegir a un lider.

El proceso de emision de voto es parametrizable, y puede
consistir por ejemplo en como actda un nodo para tratar
una informacion. Una vez elegido el lider, todos lo . .
candidatos se convierten en seguidores (followers). ) <3

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

Cada vez que un usuario del sistema emite una solicitud a la
red, se redirige sistematicamente hacia el lider, el cual procede
a la solicitud. Esto significa que valida y que se dispone a N2
escribir cualquier cosa en la base de datos, y transmite esta
informacion a todos los seguidores de la red.

Estos Gltimos reenvian una respuesta al lider para decir que
han recibido el mensaje correctamente. Entonces y solo
entonces se escribe la transaccion en la base de datos.

S4 S3

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

En el caso de Hyperledger Fabric, el proceso de voto se
desarrolla en un componente conceptual denominado
OSN (Ordering Service Node). Este componente tomara
todas las transacciones y las pondra en orden. Este orden
es no es por fecha u hora, sino que cada transaccion tiene
dedicado un lugar en el registro. (Al revés que en Bitcoin o
Ethereum donde los bloques se guardan sucesivamente
en el tiempo, este planteamiento es determinista vy
corresponde al ambito de las probabilidades)

S4 S3

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

Este protocolo es muy distinto de los anteriores ya que
no valida realmente las transacciones. En cambio, se
asegura de que la informacion se haya comunicado
correctamente a los distintos miembros de la red, vy de que
el emisor del mensaje se haya identificado correctamente
mediante el intercambio de firmas criptograficas. En un
contexto empresarial, con esta seguridad es mas que . .
suficiente. ) sa

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

No obstante, |a existencia de este tipo de protocolo es fundamental ya que
ofrece una resistencia que no ofrece una base de datos centralizada
compartida entre actores.

Ventajas: Es muy eficiente energéticamente (no hay minado), el proceso de RequestVote )
validacion no es probabilistico y no es necesario garantizar la fiabilidad del #
emisor de la informacion.

°

Ventaja adicional: En comparacion con los bizantinos, RAFT solo necesita ¥

“2n+1" nodos para que funcione, por lo tanto, se necesitan menos
componentes técnicos minimos.

Pregunta: ; Podriamos comparar este protocolo entonces a un sistema . .
centralizado? sa 33

@ </codecrypto.academy> @ </codecrypto.academy>



RAFT

Desventajas:
No se puede aplicar a blockchain publicas.

Es posible que la info enviada proceda de una fuente
dudosa (si se salta el protocolo de certificados).

El proceso de voto se puede alterar (por el mismo motivo).

artificial, y validar transacciones que no deberian

Un actor podria aumentar su peso en la red de manera l .
validarse. 54 3

@ </codecrypto.academy> @ </codecrypto.academy>






Directed Acyclic Graph (Tangle)

@ </codecrypto.academy>

El objetivo fundamental de Tangle es hacer posible un
intercambio de informacion seguro en el ambito del loT
con gastos de transaccion inexistentes.

Su segundo objetivo es que ningun nodo en particular
sea el encargado de hacer el proceso de validacion, sino
que lo hagan entre todos.

Tangle se basa en la teoria de grafos, y mas en concreto
en los DAG (Directed Acyclic Graph), los cuales no son
mas que caminos (grafos) que nos permiten ir de un
extremo a otro de una red sin poder volver atras.

@ </codecrypto.academy>
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Directed Acyclic Graph (Tangle

THE TANGLE:

AN ILLUSTRATED
INTRODUCTION
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Directed Acyclic Graph (Hashgraph)

Aqui, el proceso de
sustituye por un
(chismoso a

Alice Bob Carol Dave Ed

HASHGRAPH






SOLO

Es el mecanismo de consenso mas sencillo que se haya visto en un
sistema descentralizado. Podemos encontrarlo en el sistema
Hyperledger Fabric y no esta adaptado para blockchain publicas.
Publica las transacciones a los nodos a los que esta conectado. Este
mecanismo no busca alcanzar un consenso. Tampoco resiste a los
fallos de los sistemas como podria hacerlo RAFT.

Localizado en el OSN, envia datos, pero no realiza ningdn control de
e 2 calidad de los nodos. No se puede mejorar. Como recordatorio, el
USRS A A e OSN es el organo de control que puede ordenar las transacciones de

ket IIER ] 1a red v garantizar la coherencia del registro.

@ </codecrypto.academy> @ </codecrypto.academy>



SOLO

Algunas PoC y experimentos empiezan con un consenso RAFT
configurado por un solo nodo. Si el prototipo funciona y se quiere
pasar al siguiente nivel, hay que cambiar la configuracion sin tener
que reinstalar el OSN. No se recomienda utilizar este algoritmo en
condiciones de produccion.

Desde finales de 2017 se han lanzado muchas otras tecnologias al
mercado que exploran consensos y mecanismos muy distintos. Su
aplicacion, en cambio, se aleja de lo que convencionalmente se
denomina una blockchain. Los protocolos de consenso utilizados
tienden a ser muy creativos mientras aligeran algunos parametros,
como la seguridad, al cambio de mas velocidad.

2 100 150 200 250 300 350 400

Issued transactions per second [tx/s]

@ </codecrypto.academy> @ </codecrypto.academy>






